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Оценка вероятности ложной тревоги 
в информационно-управляющих системах 


В статье рассматриваются способы повышения эффективности информационно-управляющих систем 
за счет уменьшения таких отрицательных явлений, как пропуск события (необнаружение) и ложная 
тревога. Предлагается математическая модель оценки ложной тревоги для повышения точности и 
достоверности информации, необходимой экипажу для принятия решения в первые моменты возникновения 
опасных полетных ситуаций. 


Введение 


Известно, что как точность, так и достоверность контролируемой информации 
можно существенно повысить путем ее статистической обработки, если подавать на вы- 
числительные управляемые системы информацию одновременно от нескольких датчи- 
ков, подключаемых параллельно. Такой способ ввода информации называют параллель- 
ным информационным резервированием. Этот способ позволяет существенно повысить 
точность и достоверность контролируемой информации, поступающей от некачествен- 
ных и технически ненадежных датчиков. 

Цель исследования. Исследование условий повышения надежности и безопас- 
ности информационно-управляющих систем за счет уменьшения вероятностей ложной 
тревоги и необнаружения контролируемого явления. 

Объект исследования. Анализ процессов образования вероятностей ложной тре- 
воги, необнаружения контролируемого явления и поиск способов их подавления. 


Основная часть 


Параллельное резервирование заключается в использовании вместо одного не- 
скольких источников информации (ИИ). При этом информация, поставляемая системой 
из и ИИ, принимается тогда, когда О из и источников О <п подтверждают ее досто- 
верность. Такой принцип ввода информации называется мажоритарным, причем О 
определяет индекс мажоритарности. 

Пусть дано фиксированное число п зарезервированных одинаковых ИИ, тогда 
вероятностные характеристики такой системы по мажоритарному принципу приема 
информации можно описать триномиальным распределением [1-3]: 

ри-тт-КЮ= сп р. И ет > ты К ОЕ, (1) 
причем а+Ь-+а =1, 
где а - вероятность достоверной информации от одного ИИ; 
Ь — вероятность ложного заявления о наличии контролируемого явления (ложная 
тревога); 
А — вероятность необнаружения контролируемого явления. 
Выражение (1) определяет вероятность р(ип-—т, т-—К,К) того, что из п ИИ ^ 


не обнаруживает никакой информации, когда в действительности она есть, т—К 
ИИ срабатывают по ложной тревоге, и лишь и — т ИИ подают верную информацию, 
причем и>т> К. 
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Выражение (1) определяет вероятностное состояние резервированной системы 
из и ИИ, когда все ИИ технически исправны. При технически ненадежной системе 
число и зарезервированных ИИ будет случайной величиной [3]. 

Вероятность Р(и) — случайного числа п технически исправных ИИ в системе из 


№ ИИ можно описать биномиальным распределением: 
И п М№-п 2 
Ри) = ск р" р)", (2) 
где р- вероятность технически исправного состояния одного из ИИ. 
Согласно закону полной вероятности, вероятность Р2(и,т,К) распределения слу- 


чайной величины 7 , представляющей сумму № целочисленных случайных величин, 
можно описать следующим общим выражением: 


Ре(и,т,К)= У р(п)р(и-т,т-К К). (3) 
п=0 
Подставив (1) и (2) в (3), получим: 


М№ ы 
Р2(п,т,К)= > СУР"-Р” п ити тт К рт КК. (4) 
и= 


Из выражения (4) несложно получить формулы для определения вероятностей: 
— вероятность верного сообщения мажоритарной системы ИИ, общее количество 


Р 
(О) 


которых равно М; — вероятность необнаружения ожидаемого события системой 


Ро) 


из М ИИ; Р, (0) — вероятность ложной тревоги. 


М п 
Рус) = ХСУР"-в) "1 У Сй та" "(1-а)"] 
п= 


т=п-О+1 
М, О-1 О-п+т-1 
а" о 0 
п=0 п-№=0 и, 
М п ое. Я (т-К) и 
Руо)= УСер (1-р)М". Ус "а 
п=0 т-К=О 


Причем, Р у 
КО 


на Че = 
) 20) 39) 
Без учета влияния технической надежности, определяемого вероятностью Р; без- 


отказной работы ИИ, выражения (5) определяют, соответственно, системные вероят- 
ности: Р’) — достоверного сообщения, Р›-— необнаружения контролируемого явления и 


Рз - вероятность ложной тревоги; их можно записать следующим образом: 


Р.= 1- >, о: = 
т=п-О-+ 
Р= с Спят. пот" Стт-к ут-Ю , (6) 
п-т=0 ЕЙ 
р= $ Ст Кр 
т-—К=О 
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Несложно показать, что на основании (6) вероятность Р/уо, верного сообщения, 


как функция от О, определяется зависимостью: 
Рно=1-АО, (7) 
д0= х Си’"а""-а)". (8) 


т=п-О-1 
Если индекс О изменять в Гы от 1 до И, то из анализа формулы (8) выте- 
кает следующее соотношение: 
АА Ар (9) 
Согласно формуле (7) с учетом неравенства (9) можно обосновать следующее 
ранжировывание функции Р(О): 


Ри) < Р1(и—1) ны 212) < Ро. (10) 
Из неравенства (10) следует: наиболее высокая вероятность Р(О) будет тогда, 
когда О =1, и наиболее низкая при О=п, но при уменьшении О увеличивается ве- 


роятность ложной тревоги, как это следует из анализа выражений (6). 
Нетрудно показать на основании (7) и (8), что при О =1 формула (7) будет иметь 


ВИД: 
Ао_у=@+4)" =@-а). (11) 
При О =1 с учетом (11) вероятность В,Р,,Р, Можно определить следующим об- 
разом: 
Ру=1-(-а)" 
Рз=а" (12) 


И 
РЗ=(6+4) -а" 
Задано условие: пусть любому и будет соответствовать равенство р,(п)= р.(п). 
Тогда согласно (12) можно записать уравнение: 
(6+4)"-24" =0. (13) 
Произведя замену переменного в уравнении (13) х= в ‚ получим: 
(х+0”-2=0. (14) 
Решение х(и) уравнения (14) имеет вид: 


= -1- И. (15) 


Из (15) следует 
ь= (2 па. (16) 
Поскольку Б+4А =1-а, то можно написать 
о-фача-аыа (17) 


Из (17) можно определить 


п 
‚_ 4-<2-0 1-99. (18) 


Ой С 
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Выражение (18) задает технические требования на вероятностные характерис- 
тики р и 4 источника информации, если необходимо, чтобы при увеличении числа ИИ 
соблюдалось условие: 

Р2(п) = РЗ("). 

Если же ИИ такой, что БВ = 4 , то с увеличением числа и источников информа- 

ции в системе вероятность р, ложной тревоги будет увеличиваться так, что соотно- 


шение между вероятностями Р, и В будет определяться формулой: 


=2" —1. (19) 


Р2(п) 
Последнее соотношение легко находится из выражения (12). 
Как видно из (20), с увеличением и вероятность ложной тревоги существенно 


возрастает по сравнению с вероятностью Р2(п) необнаружения. 


Если соблюдается условие Б = а ‚то при больших и из выражений (12) нетрудно 
найти соотношение: 


Ре) (20) 


п 
РЗ(п) (1-а) 
При соблюдении условий (18) с учетом большого п и малого 4 на основании 
(19) можно записать: 


Рип) _ 1 


й 1) 
РЗ) (Спа) 


Анализ формул (20) и (3) показывает, что при выполнении требований (18) с уве- 
личением п, вероятность р,(п) верного сообщения растет быстрее (рис. 1) по сравне- 


нию с вероятностью р, (п), чем при условии Б=4. 


О 
(б-рачауй 


М (п) -— коэффициент роста вероятности р, „„› По сравнению с р,(п) в зависимости 


(22) 


от и при выполнении условий (18). 
140 
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Рисунок 1 — Зависимость коэффициента М (и) роста вероятности р,(п) 


по сравнению с р.(п) при повышении порога срабатывания при а = 0,99 
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Таким образом, иногда в конкретных условиях имеет смысл загрублять чувствитель- 
ность ИИ, повышая их порог срабатывания с тем, чтобы выполнялись требования (18). 


При этом вероятность р,(п) необнаружения будет несколько увеличена, однако, как 


показывает анализ соотношения (21), (22), с увеличением и этот недостаток можно в 
некоторой степени компенсировать. 


Выводы 


1. Способ параллельного резервирования информации существенно снижает ве- 
роятность необнаружения ситуации и мало влияет на снижение вероятности ложной 
тревоги. 

2. Применение принципов мажоритарной логики позволяет снижать вероятность 
ложной тревоги, но при этом необходимо увеличивать число параллельных каналов, 
что связано с экономическими ограничениями. 
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Ощнка вфопдност! помилковот тривоги в нформащИно-керуючих системах 

У статт! розглядаються засоби шдвищення ефективност! 1нформащйно-керуючих систем за рахунок 
зменшення таких негативних явищ, як пропуск подй (невиявлення) та помилкова тривога. Пропонуеться 
математична модель ощнки помилково! тривоги для шдвищення точност! 1 достов!рност! 1нформаци, 
необх1дно! ектажу для ухвалення ришення в перш! моменти виникнення небезпечних польотних ситуашй. 


А-Аттои" АП 
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ш Фе ага‹е фе те о4$ оЁ шсгеазе оЁ еЁЙслепсу оЁ фе шгтайоп-сопйго| зузепаз аге ехатте4 4ие ю 
Ани оЁ засВ пезайуе рБепотепа, аз аЧ плюй оё еуепе (поё @зсоуегу) апа #а5е а1апл. ТЬе плафетлайса! 
тоде| оРезйитаноп оЁ #а15е а1агт 15 оеге4 Гог Фе шсгеазе оР ехаспе5$ ап4 аифепйсйу оЁ п огппайоп песеззагу 
{о Фе сге\м Юг а 4ес1з1оп-таКкте ш Йг тотеп оРопрш оЁ РЁ пеаг-асс14епи5. 


Статья поступила в редакцию 24.02.2010. 


160 «Искусственный интеллект» 172010 


